Szanowni Panstwo,

dziatajac na podstawie art. 34 RODO, Zdrowa Huta Sp. z o0.0. ul. Sieroszewskiego 3, 31-914
Krakéw, jako administrator danych osobowych informuje o naruszeniu ochrony danych.
Zawiadomienie kierujemy do 0sob i firm, ktorym wystawialiSmy faktury, oraz do dostawcow,
ktorzy wystawiali faktury na nasza rzecz, jezeli zostali dodani do naszej bazy kontrahentéw
miedzy wrzesniem 2019 r. a 16 pazdziernika 2024 .

Co sie stalo

Do obstugi faktur korzystamy z zewngtrznego serwisu Fakturownia. Lista naszych
kontrahentéw tworzy si¢ w nim automatycznie na podstawie faktur. Operator serwisu
poinformowat nas 1 pazdziernika 2026 r., ze w dniach 27-28 wrze$nia 2026 r. osoba
nieuprawniona uzyskata dostep do systeméw Fakturowni i skopiowata duzg czgs¢ bazy
danych. Incydent dotyczy wszystkich klientdw tego serwisu, w tym naszej placowki. Do
naruszenia nie doszto w systemach Zdrowej Huty.

Jakich danych dotyczy naruszenie
Skopiowane mogty zosta¢ nast¢gpujace dane zapisane w naszym koncie w Fakturowni:

e dane kontrahentéw (klientow i1 dostawcoé6w) dodanych przed 16 pazdziernika 2024 r.:
imi¢ 1 nazwisko lub nazwa, adres, NIP, a jesli byly podane, takze adres e-mail, numer
telefonu i numer rachunku bankowego;

e pekna tres¢ faktur z okresu od wrzesnia 2019 r. do 21 marca 2021 r.: dane sprzedawcy
i nabywcy, numer faktury, daty, kwoty, sposob i termin ptatnos$ci;

e kwoty z faktur pdzniejszych, bez nazwy nabywcy i numeru faktury.

Naruszenie nie obejmuje:

o dokumentacji medycznej;

e nazw ustug i towaréw na fakturach;

e danych kart platniczych ani danych logowania do bankdw, poniewaz nie byty one
przechowywane w Fakturowni;

e danych kontrahentéw dodanych od 16 pazdziernika 2024 r.

Mozliwe konsekwencje

Wedlug informacji operatora dane nie zostaly dotychczas upublicznione. Moga jednak zosta¢
wykorzystane do prob oszustwa, w szczegdlnosci:

e wiadomosci e-mail, SMS-6w 1 telefondw od 0s6b podszywajacych si¢ pod nasza
placéwke, bank lub urzad;

o falszywych faktur 1 wezwan do zaptaty albo prosb o przelew na ,,nowy" numer
rachunku, wysytanych rzekomo w naszym lub Panstwa imieniu.

Co zrobiliSmy

Operator serwisu zablokowat dostep atakujacego, wymienit klucze i hasta, przeniost system
na nowe serwery oraz zgtosit sprawe Prezesowi UODO, CERT Polska i Policji. My



zmieniliSmy hasta 1 klucze dostepowe do konta, sprawdziliSmy jego ustawienia i zglosiliSmy
naruszenie Prezesowi Urzedu Ochrony Danych Osobowych.

Co zalecamy

e Nie otwiera¢ linkoéw ani zatagcznikow w nieoczekiwanych wiadomosciach, takze
takich, ktore wygladaja na wystane przez Zdrowa Hute.

o Nikomu nie podawa¢ haset, kodow weryfikacyjnych, kodéw BLIK ani danych kart.
Nigdy o nie nie prosimy.

o Kazde wezwanie do zaptaty lub informacj¢ o zmianie numeru rachunku rzekomo
pochodzace od nas potwierdzi¢ osobiscie w rejestracji lub telefonicznie pod numerem
519516 901

e Firmy prosimy o sprawdzanie naszego rachunku na biatej liScie podatnikow VAT
przed wykonaniem przelewu.

e Naszych dostawcoéw informujemy, ze kazdg prosbe o zmiang numeru rachunku do
ptatnosci bedziemy potwierdza¢ telefonicznie pod znanym nam wcze$niej numerem
oraz na bialej liscie podatnikéw VAT. Prosimy o wyrozumialo$¢, jesli wydtuzy to
realizacj¢ przelewu.

e Podejrzane SMS-y mozna przesyta¢ do CERT Polska na numer 8080. W razie
podejrzenia oszustwa lub nieuprawnionego przelewu nalezy niezwtocznie
skontaktowac si¢ z bankiem 1 Policja.

Kontakt

Pytania dotyczace naruszenia prosimy kierowa¢ do Inspektora Ochrony Danych: Halina Wilk,
tel. 511 456 418, lub bezposrednio do placowki pod adresem wskazanym powyzej.

Przepraszamy za zaistnialg sytuacje.



